Dataskydd i Svea Bank

Detta dokument beskriver hur vi pa Svea Bank behandlar dina personuppgifter. Svea Bank ar
personuppgiftsansvarig for behandlingen. Kontaktuppgifter till Personuppgiftsansvarig finns i

slutet av det har dokument.

SVEA

Dokumentet galler om en du som kund anvander, har anvant eller har uttryckt en avsikt att
anvanda eller pa annat satt ar kopplad till nagon av de produkter eller tjanster som Svea

Bank erbjuder.

Allmédnna bestammelser

Det har dokumentet beskriver dvergripande hur Vi behandlar Personuppgifter. Specifika
uppgifter om behandling kan ocksa redogéras for i avtal och andra dokument relaterade till

vara produkter och tjanster.

Vi sakerstaller, inom ramen for tillamplig lag, sekretess for Personuppgifter och har processer
& system for att skydda Personuppgifter fran obehoérig atkomst, olaglig behandling, réjande av

uppgift eller oavsiktlig forlust.

Vi kan anvanda personuppgiftsbitraden for behandling av Personuppgifter, eller éverfora
Personuppgifter till andra mottagare. | dessa fall tar vi nédvandiga atgarder for att sakerstalla
att personuppgiftsbitradena behandlar Personuppgifterna i enlighet med vara instruktioner

och de gallande lagkrav.

Darfor sparar vi personuppgifter

Andamal

Behandlingar som utférs

Kategorier av personuppgifter

For att kunna fullgora foretagets
rattsliga forpliktelser samt félja
tilldmplig lagstiftning, sdsom
penningtvattslagstiftning och
redovisningsregler,
kapitaltackningsregler etc.

e Nodvandig hantering for
uppfyllande av foretagets
rattsliga forpliktelser enligt
lagkrav, domslut eller
myndighetsbeslut (t.ex.
bokféringslagen eller
penningtvattslagen), eller for
att skydda foretaget mot
rattsliga ansprak

Namn.

Personnummer.
Kontaktuppgifter (t.ex. adress,
e-post och telefonnummer).
Betalningshistorik.
Betalningsformation.

Laglig grund:

Rdattslig férpliktelse. Denna insamling av personuppgifter kravs enligt lag.
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SVEA

Andamal Behandlingar som utfors Kategorier av personuppgifter
For att kunna hantera e Kommunikation och e Namn.
kundservice- och besvarande av eventuella e  Personnummer
klagomalsarenden fragor till kundservice (via e Kontaktuppgifter (t.ex. adress,
telefon eller i digitala kanaler, e-post och telefonnummer)
inklusive sociala medier). e Din korrespondens
e Identifiering e Uppgift om eventuellt
e Utredning av eventuella klagomal.
klagomal- och e Uppgift om ditt kundservice-
supportarenden (inklusive arende
teknisk support).
Andamal Behandlingar som utférs Kategorier av personuppgifter

For att administrera
kundrelationen med dig pa
olika satt, till exempel for att
administrera din betalning
eller utféra skyldigheter
enligt ett kreditavtal mellan
dig och oss. Detta inkluderar
ocksa uppgifter som lamnas
vid inledandet av
affarsforbindelse via

e Kommunikation och
besvarande av eventuella
fragor till kundservice (via
telefon, mail eller andra
digitala kanaler, inklusive
sociala medier).

e Identifiering

e Namn.

e Personnummer

e Kontaktuppgifter (t.ex. adress,
e-post och telefonnummer)

e Finansiell information
inhamtad fran tredje parter
sasom inkomst, eventuella
krediter samt tidigare
betalnings- och
kreditgodkannanden

mobilappen e Information fran externa
sanktionslistor och s.k. PEP-
listor
Laglig grund:

Rattslig férpliktelse: Nar ex. en efterfragad kredit regleras i lag. Fullgérande av avtal. Denna insamling av dina
personuppgifter kravs for att vi ska kunna fullgéra vara ataganden enligt tjansteavtalet
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Andamal

Behandlingar som utfors

Kategorier av personuppgifter

For att administrera
kundrelationen med dig pa olika
satt, till exempel for att
administrera din betalning eller
utfoéra skyldigheter enligt ett
kreditavtal mellan dig och oss.
Detta inkluderar ocksa uppgifter
som samlas in vid kreditprévning
innan kredit beviljas.

Kommunikation och
besvarande av eventuella
fragor till kundservice (via
telefon eller i digitala kanaler,
inklusive sociala medier).
Identifiering

Namn.

Personnummer
Kontaktuppgifter (t.ex. adress,
e-post och telefonnummer)
Finansiell information
inhamtad fran tredje parter
sasom inkomst, eventuella
krediter samt tidigare
betalnings- och
kreditgodkannanden
Information fran externa
sanktionslistor och s.k. PEP-
listor

Laglig grund:

Rattslig férpliktelse: Nar ex. en efterfragad kredit regleras i lag. Fullgérande av avtal. Nar insamling av dina
personuppgifter kravs for att vi ska kunna fullgéra vara ataganden enligt tjansteavtalet

Andamal

Behandlingar som utfdrs

Kategorier av personuppgifter

Utféra riskanalys,
riskbedémningar och
riskhantering, for att forhindra
bedragerier, till exempel genom
att verifiera din identitet

Identifiering

Forfragningar till sarskilda
foretag for
informationsinhamtning
avseende kreditbedémningar
och bedrageriutredningar
Forfragningar mot register av
offentliga uppgifter fran
publika nyhetskallor, ratts-
och yrkesdatabaser

Jamféra personuppgifter mot
listor dver personer som
omfattas av sanktioner, eller
utgor sa kallade Politiskt
Exponerade Personer

Namn.

Personnummer
Kontaktuppgifter (t.ex. adress,
e-post och telefonnummer)
Finansiell information
inhamtad fran tredje parter
sasom inkomst, eventuella
krediter samt tidigare
betalnings- och
kreditgodkannanden
Information fran externa
sanktionslistor och s.k. PEP-
listor

Laglig grund:

Rattslig férpliktelse: Nar ex. en efterfragad kredit regleras i lag. Fullgérande av avtal. Nar insamling av dina
personuppgifter kravs for att vi ska kunna fullgéra vara ataganden enligt tjansteavtalet
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Andamal

Behandlingar som utfors

Kategorier av personuppgifter

Folja tillamplig lagstiftning, sasom
penningtvattslagstiftning och
redovisningsregler,
kapitaltackningsregler etc.

e Identifiering

e Forfragningar till sarskilda
foretag for
informationsinhamtning
avseende kreditbedémningar
och bedrageriutredningar

e Jamfoéra personuppgifter mot
listor ver personer som
omfattas av sanktioner, eller
utgor sa kallade Politiskt
Exponerade Personer

e Namn.

e Personnummer

e Kontaktuppgifter (t.ex. adress,
e-post och telefonnummer)

e Finansiell information
inhamtad fran tredje parter
sasom inkomst, eventuella
krediter samt tidigare
betalnings- och
kreditgodkannanden

e Information fran externa
sanktionslistor och s.k. PEP-
listor

Laglig grund:

Rattslig férpliktelse: Svea Bank har en skyldighet att félja gallande lagstiftning. Vi sakerstaller att den
behandling detta innebar ar nédvandig for att fullfélja den skyldigheten.

Andamal

Behandlingar som utférs

Kategorier av personuppgifter

Genomfdra kundanalyser i syfte
att utveckla Svea Bank och de
tjanster vi erbjuder dig. Vi
behandlar aven dina uppgifter for
att kunna ta fram statistik och
utvardera var verksamhet. Detta
inkluderar ocksa uppgifter som
lamnas vid inledandet av
affarsférbindelse via mobilappen

e Identifiering

e Anonymiserade forfragningar
till sarskilda foretag for
informationsinhamtning
avseende statistik och
beteenden mm

e Namn.

e Personnummer

e Kontaktuppgifter (t.ex. adress,
e-post och telefonnummer)

e Kundengagemang i Svea Bank

e Information om hur Du
interagerar med Svea Bank.

e Enhetsinformation sasom
exempelvis IP-adress, sprak-
och webblasarinstallningar.

Laglig grund: Berdittigat intresse: Svea Bank har ett berattigat intresse att utféra dataanalys fér utveckling
och testning. Vi sakerstaller att den behandling detta innebar ar nédvandig for att fullfélja den skyldigheten.
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SVEA

Personuppgifter i Mobilbanken

Svea Banks bank-app ger dig mojlighet att utféra vissa av bankens tjanster i din telefon. For
dessa tjanster galler Svea Banks gallande villkor

Information om behandling av personuppgifter i detta dokument galler aven i anslutning till
dessatjanster. For att kunna anvanda bankappen kommer vissa personuppgifter att behandlas
och bankappen behdéver ha tillgang till vissa atkomster i din telefon, som framgar nedan

Bankappen har atkomst till detta i din telefon

e Atkomst till Internet. Detta dr noédvéndigt fér att kunna kommunicera med Bankens system
i samband med utférande av tjénsterna och vid kommunikation med Banken.

e Atkomst till kamera. Detta dr nédvandigt fér att kunna scanna fakturor och dylikt m h a QR-
kodldsaren

Bankappen behandlar féljande personuppgifter

Uppgifter om konton, genomférda och kommande transaktioner mm

Sparande av personnummer fér att underldtta inloggning.

Namn- och kontouppgifter pa de parter du har transaktioner med.

For att férhindra och utreda olika former av brottsliga aktiviteter loggar Banken
IP-adresser. Informationen kan komma att [dmnas ut till myndigheter.

Bankappen lamnar inte ut personuppgifter till tredje man férutom da det kravs for att utféra
de uppdrag som du utfér, t.ex. vid en éverfoéring. All information som anvands fér utférande av
banktjanster rensas fran bankappen nar sessionen avslutas och appen stangs.

Delning av Personuppgifter

Personuppgifter kan komma att delas eller 6verforas till utvalda tredje parter.
Det kan férekomma att dina uppgifter behandlas av andra foretag som vi samarbetar med.

Detta sker alltid inom ramen for gallande regler om sekretess.
Vi vidtar alla rimliga legala, tekniska och organisatoriska datgdrder for att sdkerstdlla att din data hanteras sékert
och med en adekvat skyddsniva vid éverféring till eller delning med sddana utvalda tredje parter, se exempel nedan:

e Inom Svea-koncernen

Ibland kan ett annat bolag inom Svea-koncernen behandla dina personuppgifter. Det kan till
exempel vara for att ge dig erbjudanden om andra produkter, férbattra vart produktutbud,
eller gora olika typer av analyser och riskmodeller. Nar det hander stédjer vi den behandlingen
pa berattigat intresse.

e leverantdrer och underleverantérer

Vi kan komma att dela dina personuppgifter till leverantorer eller underleverantorer for
utférandet av vara avtalsenliga ataganden gentemot dig och fér andra syften som framgar i
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SVEA

det har dokumentet. Det kan till exempel vara foretag som Bankgirocentralen (BGC), Pagero,
Signr Solutions AB samt Mastercard AB

e Kreditupplysningsféretag och liknande leverantérer

Dina personuppgifter kan komma att delas till kreditupplysningsféretag och leverantérer av
liknande tjanster i syfte att bedéma din kreditvardighet nar du anséker om en av vara tjanster
eller produkter, samt for att bekrafta din identitet och adress. Vi anvander oss i férsta hand av
Upplysningscentralen (UC) och Bisnode.

e Myndigheter

Vi kan komma att lamna nédvandig information till myndigheter sasom polisen, skatteverket
eller andra myndigheter om vi ar skyldiga att gora det enligt lag eller om du har godkant att
vi gor det. Ett exempel pa laglig skyldighet att ldmna information ar fér atgarder mot
penningtvatt och terroristfinansiering.

e Avyttring

For det fallet att vi saljer eller kdper verksamhet eller tillgangar, kan Vi komma att lamna
dina personuppgifter till en potentiell saljare eller kdpare av sadan verksamhet eller sddana
tillgangar.

Om vi eller en vasentlig del av vara tillgangar forvarvas av en tredje part, kan
personuppgifter om vara kunder komma att delas. Vi kommer inte att salja dina
personuppgifter till tredje part i de fall vi inte har ditt tillstand att gora sa.

e Konsulter och revisorer till Svea Bank

e Tredjeparter som upprdtthdller databaser och register som t.ex Inkassobolag och
konkursférvaltare.
Vi anvander oss av Svea Inkasso for inkassoarenden.

e Tredjeparter i enlighet med EU:s andra direktiv om betaltjdnster (PSD2)

Foretag som tillhandahaller betalkonton ar under vissa omstandigheter skyldiga att ge
leverantdrer av betalningsinitieringstjanster eller kontoinformationstjanster tillgang till
kundernas konton, under férutsattning att kunden har gett sitt uttryckliga godkannande

e Deltagare och/eller parter relaterade till inhemska, europeiska och internationella

betalningssystem.
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SVEA

Geografiskt omrade for personuppgiftsbehandling

Vi stravar alltid efter att behandla din data inom EU/EES. Data kan dock i vissa situationer
komma att 6verforas till, och behandlas i, land utanfér EU/EES av ett bolag inom Svea
Ekonomikoncernen eller av annan leverantoér eller underleverantér. Det ar viktigt for oss att
alltid skydda din data, darfor vidtar vi alla rimliga legala, tekniska och organisatoriska
atgarder for att sakerstalla att din data hanteras sakert och med en adekvat skyddsniva
jamférbar med och i samma niva som det skydd som erbjuds inom EU/EES.

Lagringsperioder

Vi sparar dina personuppgifter sa lange som det kravs beroende pa tjanst och typ av
personuppgift. Vi maste uppfylla andra lagar sasom lagen om Penningtvatt och Finansiering
av terrorism och Bokféringslagen som ocksa berér hur lange vi maste lagra informationen.

Dina réattigheter som registrerad
Du har rattigheter avseende behandling av dina Personuppgifter. Dessa rattigheter innebar i
allmanhet att du har:

e Radtt att fd tillgdng till dina personuppgifter
Du kan begara en kopia av de uppgifter du skulle vilja veta och verifiera den information vi har
om dig. Kopian ar gratis att begara.

e Ratt till rattelse
Du har ratt att korrigera felaktig eller icke-komplett information om dig sjalv.

e Ratt att bli raderad ("ratten att bli bortglémd”)

Du har ratt att begara radering av dina personuppgifter i de fall att uppgifterna inte langre ar
nédvandiga for det syfte de blev insamlade for. Det kan dock finnas legala skyldigheter for oss
som hindrar oss fran att omedelbart radera delar av din data. Dessa skyldigheter kommer fran
bokférings- och skattelagstiftning, bank- och penningtvattslagstiftning, men ocksa fran
konsumentrattslagstiftning. Vad vi da gor ar att blockera de uppgifterna som vi ar skyldiga att
spara, fran att kunna anvandas till andra syften an att uppfylla sadana legala skyldigheter.

e Ratt till begrdnsning av behandling

| vissa situationer har du ratt att begara en begransning av dina uppgifter. Det kan till exempel
vara att en uppgift ar felaktig och vi behéver da kontrollera detta. Det kan ocksa vara om du
har invant mot behandling som vi baserar pa berattigat intresse. Da maste vi kontrollera om
vara skal vager tyngre an dina.

e Radtt att invdnda mot behandling

Om vi behandlar en uppgift om dig med stod av berattigat intresse kan du invanda mot denna
behandling. For att vi ska fa fortsatta behandla uppgiften kravs att vi kan pavisa att vi har
tvingade berattigade skal for behandlingen och att de skalen vager tyngre an dina intressen
och rattigheter.

e Ratten om Dataportabilitet
Du har ratt att fa dina personuppgifter som tillhandahallits av dig i elektroniskt format éverfort
till annan tjansteleverantér om/nar tekniska mojligheter for detta finns.

e Ratt att framféra Klagomal
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Du har ratt att framféra klagomal gallande behandlingen av dina Personuppgifter till
dataskyddsmyndigheten, (datainspektionen.se) om du anser att behandlingen av dina
Personuppgifter kranker dina rattigheter och intressen enligt gallande lag.

Kontaktuppgifter

Du kan kontakta oss med fragor, begaran om registerutdrag, begaran om aterkallande av
samtycken, eller om du vill begara att fa andra rattigheter eller framféra klagomal gallande
var hantering av dina Personuppgifter. Du kan andra vissa uppgifter, godkannande och val i
Internetbanken eller genom att kontakta var kundservice.

Vart moderbolag Svea Ekonomi AB har ett dataskyddsombud som aven tillvaratar Svea Banks
intressen. Du nar dataskyddsombudet via dataskydd@sveaekonomi.se eller via Svea Bank,
Dataskyddsombud, Box 3028, 169 03, Solna.

| forsta hand ar du valkommen att kontakta var kundservice om du har fragor gallande
informationen i detta dokument. De nar du pa telefon 08-616 99 31 eller pa
kundservice@sveabank.com

Kontaktuppgifter for oss finns tillgangliga pa var hemsida www.sveabank.com.

Definitioner

Kund, Du; en fysisk person som anvander, har anvant eller har uttryckt en énskan att anvanda
nagon av de produkter eller tjanster som Svea Bank erbjuder.

Personuppgifter; all information som direkt eller indirekt kan relateras till en fysisk person

Behandling; all hantering av Personuppgifter (insamling, registrering, inspelning, lagring,
overforing, radering etc.)

Svea Bank, Vi, Oss; Svea Bank AB, 556158-7634.

Typer av Personuppgifter

Personuppgifter kan inhamtas fran dig genom din anvandning av tjanster och fran externa
kallor t.ex. fran offentliga och privata register eller av tredje part. Typer av Personuppgifter
som vi framst, men inte enbart, samlar in och behandlar ar:

Identifieringsuppgifter sasom namn, personnummer, identitetsdokument (kopia av pass,
korkort eller ID-kort).

Kontaktinformation sasom adress, telefonnummer, e-postadress.
Familjeuppgifter sasom vardnadshavare eller andra familjerelationer.

Uppgifter om relationer till juridiska personer sasom uppgifter som lamnats av dig eller
erhallits fran offentliga kallor eller genom tredjepartsleverantér for fullgérande av
transaktioner fér den berérda juridiska personens rakning etc.
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Finansiella uppgifter sasom konton, agande, transaktioner, krediter, inkomst, skulder.
Uppgifter om ursprung av tillgangar sasom din eventuella affarsverksamhet.

Uppgifter om trovardighet och due diligence sasom betalningsbeteende, skada som orsakats
oss eller nagot annat bolag inom koncernen, uppgifter som mojliggér for oss att utfora
undersdkningar avseende penningtvatt och férebyggande av finansiering av terrorism och for
att sakerstalla att internationella sanktioner foljs, inklusive syftet med affarsrelationen och om
du ar en person i politisk utsatt stallning.

Uppgifter som erhallits och/eller skapas vid fullgérandet av en forpliktelse som fdljer lag
sasom uppgifter som ror forfragningar fran myndighet sasom Skatteverket, domstolar,
Kronofogdemyndigheten, detaljer om inkomst, kreditataganden, fastighetsinnehay,
betalningsanmarkningar och skulder.

Uppgifter om din skattemdssiga hemvist sasom uppgifter om bosattningsland,
skatteidentifikationsnummer mm.

Kommunikationsuppgifter som samlas in nar du besdker var webbplats eller nar du
kommunicerar med oss via telefon, ljudinspelning, e-post, meddelande och andra
kommunikationsverktyg som sociala medier eller via andra av vara kanaler (t.ex internet och
mobilbank) mm.

Enhetsinformation sasom exempelvis |IP-adress, sprakinstallningar, webblasarinstallningar,
tidszon, operativsystem, plattform och skarmupplésning.

Information fran externa sanktionslistor och PEP-listor Vi kan komma att jamféra din
information mot listor pa personer som omfattas av sanktioner, och listor 6ver personer som
utgoér sa kallade Politiskt Exponerade Personer. Dessa listor inkluderar information sasom
namn, fodelsedatum, fédelseplats, yrke eller position, och anledningen till att de finns pa listan
ifraga.

Uppgifter relaterade till tjansterna sasom avtalets fullgérande eller brist pa fullgérande, bland

annat genomférda transaktioner, avslutade och utgangna avtal, inlamnade ansdkningar,
férhandsbesked, forfragningar och klagomal.

Uppgifter om vanor, preferenser och kundnéjdhet sasom aktivitetsnivan i anvandandet av
tjansterna, vilka tjanster som anvants, personliga installningar, enkatsvar etc.

Svea Bank AB ar registrerat hos Bolagsverket med organisationsnummer 556158-7634 och har
sitt sate pa Evenemangsgatan 31, SE 169 81 SOLNA

Svea Bank AB ar personuppgiftsansvarig (controller) fér behandlingen av dina personuppgifter
enligt ovan. Svea Bank AB féljer svensk dataskyddslagstiftning.
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